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1.Geltungsbereich und Zielgruppe

Diese Sicherheitsbelehrung gilt fir vertraglich gebundene externe Nutzer der Hamburger
Energienetze GmbH (HNE) sowie der Hamburg Verkehrsanlagen GmbH (HHVA), der HanseGM
Gebdudemanagement GmbH (HGM) und der HGV Hamburger Gesellschaft fiir Vermégens- und
Beteiligungsmanagement mbH (HGV) zur Nutzung der IT-Systeme und IT-Dienste, die durch
den Geschaftsbereich IT (GB IT) der HNE bereitgestellt oder betrieben werden.

2.Personliche Verantwortung

= Nutzen Sie IT-Systeme der HNE/HHVA/HGM/HGV nur dann, wenn Sie hierzu berechtigt
sind.

= Halten Sie die Voraussetzungen der entsprechenden Berechtigung sowie der Nutzung der
IT-Systeme der HNE/HHVA/HGM/HGYV ebenso wie einschldgige gesetzliche,
urheberrechtliche, patentrechtliche Bestimmungen sowie Lizenzvereinbarungen tber
Software ein.

= Nutzen Sie IT-Systeme der HNE/HHVA/HGM/HGYV ausschlieBlich auf effiziente, ethisch
vertretbare, und rechtmaBige Weise.

= Stellen Sie dabei sicher, dass lhre Handlungen nicht flir andere von Nachteil sind.

= Gewahrleisten Sie, dass |hre Handlungen nicht die Verfligbarkeit, Integritat oder
Vertraulichkeit von IT-Systemen der HNE/HHVA/HGM/HGV beeintrachtigen.

- Externe Vertragsparteien (Sie) sind selbst dafiir verantwortlich, ihre eigene
Datenverarbeitung gemaR der hier festgelegten Regelungen zu organisieren.

3.Nutzung von IT-Systemen

= Jegliche Nutzung der IT-Systeme der HNE/HHVA/HGM/HGYV ist auf den Zweck des
jeweiligen Auftrags beschrankt.

= HNE-, HHVA-, HGM- bzw. HGV-Daten sind ausschliellich auf den von HNE, HHVA, HGM
bzw. HGV bereitgestellten IT-Systemen zu verarbeiten. Ausnahmen erfordern eine
gesonderte Genehmigung.

= Die Nutzung von eigener Hard- und Software im HNE-, HHVA-, HGM- bzw. HGV-Netzwerk
bzw. die Installation auf HNE-, HHVA-, HGM- bzw. HGV-Geraten ist nicht gestattet, es sei
denn HNE, HHVA, HGM bzw. HGV genehmigt die Nutzung und Installation von Hard- bzw.
Software. Sicherheitsrelevante Konfigurationen sind generell nicht zu andern oder auller
Kraft zu setzen.

= Jeder Nutzer ist mitverantwortlich dafiir, bei seiner taglichen Arbeit fiir die Sicherheit der
IT-Systeme der HNE/HHVA/HGM/HGV zu sorgen.

4.Zugriffsschutz
= Die Informationssysteme der HNE/HHVA/HGM/HGYV sind gegen unbefugten Zugriff zu
schitzen.

= Die Informationssysteme der HNE/HHVA/HGM/HGYV sind zu sperren oder abzuschalten,
wenn sie nicht in Benutzung sind.

= Vom System vorgegebene Passworter sind umgehend zu ersetzen.

= Teilen Sie lhre Passworter niemandem mit. Sorgen Sie daflir, dass niemand Zugang zu lhren
Passwortern hat.

= Fir lhre Adresse / |hr Konto ebenso wie flir Inre Passworter sind Sie selbst verantwortlich.
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5.Datenschutz

= Die Ubertragung von HNE-, HHVA-, HGM- bzw. HGV-Daten an externe Internetseiten oder
Cloud-Dienste ist generell nicht zuldssig. Eine Ausnahme stellt die Nutzung der M365-
Dienste innerhalb des GB-IT Tenant dar. Weitere Ausnahmen erfordern eine gesonderte
Genehmigung.

= Die Speicherung von HNE-, HHVA-, HGM- bzw. HGV-Daten auf mobilen Datentragern (z.B.
USB-Sticks) ist nicht zuldssig. Ausnahmen erfordern eine gesonderte Genehmigung.

= Daten aller Art, die im Rahmen der Abarbeitung des Auftrags fur HNE, HHVA, HGM bzw.
HGV generiert werden, befinden sich im Eigentum von HNE, HHVA, HGM bzw. HGV.

= Nach Abschluss der Arbeiten sind die Daten aller Art an HNE, HHVA, HGM bzw. HGV
zuriickzugeben, wobei keine Kopien, Ausziige oder sonstige vollstandige oder teilweise
Reproduktionen einbehalten werden dirfen. Ausnahmen erfordern eine gesonderte
Genehmigung.

6.Regelungen zur Internetnutzung
= Voraussetzung ist, dass die IT-Systeme der HNE/HHVA/HGM/HGV ausschlieBlich fur
inhaltliche Zwecke des jeweiligen Auftrags genutzt werden.

= Die Internetverbindungen werden verfolgt und protokolliert. Der Zugriff auf das Internet ist
durch Content-Filter, Filterung von SSL-Verbindungen und bestimmten Dateitypen
geschuitzt.

= Kommunikationshandlungen oder die Versendung von Nachrichten dirfen nicht den
Eindruck erwecken, als wiirde dadurch die Meinung von HNE, HHVA, HGM bzw. HGV
geaulert.

7.Regelungen zur E-Mail-Nutzung

= Die Nutzung des internen E-Mail-Dienstes der HNE/HHVA/HGM/HGYV ist ausschliellich dann
gestattet, wenn hieraus ein Mehrwert flr die Auftragserfillung erwachst.

= Die Versendung von E-Mail an externe Empfanger aulRerhalb der HNE, HHVA, HGM bzw.
HGV ist nicht zuldssig. Ausnahmen sind ausdriicklich zu genehmigen.

= Die automatische Weiterleitung von E-Mails an externe Postfacher ist nicht zulassig.
Ausnahmen sind ausdriicklich zu genehmigen.

8.Umgang mit Stérungen und Problemen

= Bei Auftreten von Problemen im IT-Bereich wenden Sie sich bitte an den User Help Desk.

= Nutzer sind generell verpflichtet, den User Help Desk von IT-sicherheitsrelevanten
Ereignissen zu informieren.

= Benachrichtigen Sie den User Help Desk beispielsweise bei:

- Datenverlust

- Verlust lhres Passworts

- Verlust von Hardware

- Erkennung eines Virus auf lhrem Rechner
- Bemerken verdachtiger Aktivitaten.
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9.Kontrolle von IT-Systemen

= HNE, HHVA, HGM bzw. HGV ist berechtigt, Handlungen im Rahmen von IT-Systemen, die an
das Datennetz angebunden sind, zuriickzuverfolgen und zu protokollieren.

= HNE, HHVA, HGM bzw. HGV kann jederzeit IT-Systeme der HNE/HHVA/HGM/HGV
Uberprifen oder kontrollieren.

= Die IT-Systeme der HNE/HHVA/HGM/HGV werden aus folgenden Griinden auf unbefugte
Nutzung gepruft:

- Risiken fir die Betriebssicherheit

- Verletzungen des jeweils geltenden Datenschutzgesetzes

- Grobe Verletzung von Lizenzrechten

- Schadigung der Marke des Unternehmens

- Speicherung und Verarbeitung von Daten, die strafrechtlich relevant sind, oder unter
ahnlich schwerwiegenden Umstanden.

10.Bestdtigung, Verpflichtung und Unterschrift

Ich habe die hier aufgefiihrten Reglungen und Verpflichtungen zur Kenntnis genommen und
akzeptiere diese.

Ich bestatige, dass ich zum Thema Datenschutz gemall der Datenschutz-Grundverordnung
(DSGVO) durch meinen Arbeitgeber unterwiesen und zur Einhaltung verpflichtet wurde.

Darliber hinaus bestatige ich, dass mir die in der Hamburger Energienetze GmbH geltenden
Pflichten im Zusammenhang mit dem Gleichbehandlungsgebot gemaR Energiewirtschaftsrecht
(EnWG) bekannt gemacht wurden und ich verpflichte mich hiermit, diese einzuhalten.

Angaben des externen Nutzers:

Vorname Nachname Firma (externer Dienstleister)
Bitte alles in Druckbuchstaben! Bitte in Druckbuchstaben!
Ort, Datum Unterschrift

Angaben des Mitarbeiters von HNE, HHVA, HGM bzw. HGV,
der fiir den externen Nutzer verantwortlich ist:

OHNE

OHHVA [0OHGM [OHGV
Vorname Nachname Firma (Auftraggeber) OKZ
Bitte alles in Druckbuchstaben! Bitte ankreuzen!
Ort, Datum Unterschrift
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